TOM 3 STANDARDY KONTROLI ZARZADCZE]
MUZEUM MIEJSKIEGO W ZORACH

I N FORMAC])A
| KOMUNIKATC])A

MUZEUM
MIE)SKIEGO
W ZORACH

2 000 -20129



Standardy kontroli zarzadczej Muzeum Miejskiego w Zorach

TOM 111

KOMUNIKACJA | INFORMACJA
MUZEUM MIEJSKIEGO W ZORACH

Opracowanie:  Katarzyna Podyma
Jacek Struczyk

Marta Szafraniec

Zory 2021



SPIS TRESCI

POLITYKA KOMUNIKAC]I

Komunikacja

A.
B.
C.

Biezaca komunikacja
Komunikacja wewnetrzna

Komunikacja zewnetrzna

POLITYKA OCHRONY DANYCH 0SOBOWYCH

10.

1.

. Wstep

1.1 Informacje ogélne

1.2 Cel dokumentu

1.3 Zakres informacji objetych Polityka Ochrony Danych Osobowych oraz zakres zastosowania
1.4 Definicje. Wyjasnienie terminéw uzywanych w dokumencie Polityki Ochrony Danych Osobowych
Osoby odpowiedzialne za ochrone danych osobowych

2.1 Informacje ogélne

2.2 Administrator Danych Osobowych

2.3 Inspektor Danych Osobowych

2.4 Administrator Systemaéw Informatycznych

Kontrola dostepu do danych osobowych

3.1 Osoby upowaznione do przetwarzania danych osobowych

3.2 Upowaznienie do przetwarzania danych osobowych

. Powierzanie przetwarzania danych osobowych

Zasady przetwarzania danych osobowych

. Ogblne zasady bezpieczenstwa obowigzujgce przy przetwarzaniu danych osobowych

Mechanizm reagowania na incydenty. Instrukcja postepowania w sytuacji naruszenia danych osobowych

. Analiza ryzyka naruszenia bezpieczenstwa danych osobowych

Kontrola legalnosci przetwarzania danych osobowych

Srodki organizacyjne i techniczne wdrozone do ochrony danych osobowych
Zataczniki

Zatacznik nr1 | Ustanowienie Inspektora Ochrony Danych.

Zatacznik nr 2 | Ustanowienie Administratora Systemoéw Informatycznych.

n



Zatacznik nr 3 | Wzér upowaznienia do przetwarzania danych osobowych w Muzeum Miejskim w Zorach

Zatacznik nr 4 | Wz6r oéwiadczenia o zobowigzaniu sie do zachowania poufnosci.

Zatacznik nr 5 | Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.

Zatacznik nr 6 | Wzér umowy o powierzeniu przetwarzania danych osobowych.

Zatacznik nr 7 | Wykaz podmiotéw, ktérym Administrator Danych Osobowych powierzyt
przetwarzanie danych osobowych.

Zatacznik nr 8 | Zasada ,czystego biurka” w Muzeum Miejskim w Zorach.

Zatacznik nr 9 | Raport z naruszenia ochrony danych osobowych.

Zatacznik nr 10| Instrukcja zarzadzania systemami informatycznymi.

Zatacznik nr 11 | Wzor rejestru czynnosci przetwarzania.

ARCHIWIZACJA ZASOBOW

1. Archiwizacja zasobow dokumentacji papierowej / Archiwizacja dokumentacji elektronicznej
2. Instrukcja o organizacji i zakresie dziatania archiwum Muzeum Miejskiego w Zorach
|. Postanowienia ogélne
Il. Organizacja Archiwum Muzeum Miejskiego w Zorach, jego zadania i zakres dziatania
lll. Przejmowanie dokumentacji z komérek organizacyjnych Muzeum Miejskiego w Zorach przez Archiwum
IV. Ewidencjonowanie i przechowywanie dokumentacji w Archiwum Muzeum Miejskiego w Zorach
V. Udostepnianie dokumentacji zeromadzonej w Archiwum Muzeum Miejskiego w Zorach
VI. Wydzielanie i przeznaczanie dokumentacji niearchiwalnej (kat. B) na makulature

VL.

Ochrona informacji
VIII. Kontrola Archiwum Muzeum Miejskiego w Zorach
Zataczniki do Instrukcji o organizacji i zakresie dziatania Archiwum Muzeum Miejskiego w Zorach
Zatacznik nr1 | Spis zdawczo-odbiorczy
Zatacznik nr 2 | Wykaz spiséw zdawczo-odbiorczych
Zatacznik nr 3 | Karta udostepnienia akt
Zatacznik nr 4 | Spis dokumentacji niearchiwalnej (aktowej) przeznaczonej na makulature lub zniszczenie
Zatacznik nr 5 | Spis dokumentacji niearchiwalnej (technicznej) przeznaczonej na makulature
lub zniszczenie

Zatacznik nr 6 | Protokot oceny dokumentacji niearchiwalnej

31
32
33

38
39
41
42
48

49

50
54
54
55

58
59
60
62
62
63
63
64
65

67
68



POLITYKA
KOMUNIKAC]I




KOMUNIKACJA

Komunikacja w Muzeum Miejskim w Zorach (dalej: Muzeum) obejmuje:

informacje operacyjna,

systemy informacji tradycyjnej lub skomputeryzowanej,
komunikacje wewnetrzng,

komunikacje zewnetrzna,

nieformalna wymiane informacji.

2. Zasady komunikacji w Muzeum:

metoda twarza w twarz - naczelna metoda komunikacji,

wyjasnienie zasad - zapoznanie z zasadami efektywnej komunikacji i wspoélne opracowa-
nie schematu przekazywania informacji,

okreSlenie i ogtoszenie pozytywnych zmian - zmiany bedace rezultatem wtasciwej ko-
munikacji,

koordynowanie czasu kamunikacji w celu unikniecia demoralizujacych plotek rozsiewa-
nych przed formalnym oSwiadczeniem,

brak spekulacji - zmniejszenia niepewnasci,

zapewnianie wystarczajgcej ilosci czasu na wypowiedz - swoboda wyrazania opinii,
komunikowanie sie z zespotem w sposab jasny, uczciwy i konsekwentny - nieunikanie
drazliwych tematéw, stawianie wszystkich problemaéw otwarcie, przekazywanie informa-
cji maksymalnie uproszczone i tatwe do zapamietania,

tworzenie nowych nosnikéw komunikacji.

3. Reguty komunikacji w Muzeum Miejskim:

Miej jasnos¢ co do tego, kim jest odbiorca. Jaki jest stan umystu odbiorcy? Co odczuwa
w danej sytuacji?

Znaj wtasny cel. Co chcesz uzyskac poprzez przekazanie komunikatu?

Przeanalizuj klimat. Czego bedzie potrzeba, zeby pomaéc odbiorcy odprezyc sie i otworzy¢
sie na komunikat?

Komunikuj sie przy uzyciu stéw i termindéw znanych drugiej osobie. Postuguj sie
przyktadami i ilustracjami ze Swiata odbiorcy. Czy nie nalezatoby wyjasni¢ niekto-

rych mysli?



KOMUNIKACJA

*  Przeanalizuj w mysli kamunikat, zanim go wypowiesz. Pomysl o komunikacie z punktu
widzenia odbiorcy.

» Jezeli odnosisz wrazenie, ze odbiorca cie nie rozumie, wyjasnij komunikat. Zadawaj pytania.
Jezeli jest potrzebne powtérzenie komunikatu, sprébuj uzy¢ innych stéw i przyktadéw.

* Jezeli odpowiedz sprawia wrazenie krytycznej, nie reaguj defensywnie. Staraj sie zrozu-
miec, co odbiorca mysli. Dlaczego zareagowat negatywnie? By¢c moze zle zrozumiat twoj

komunikat. Zadaj pytania wyjasniajace.

A. BIEZACA KOMUNIKACJA

Komunikacja zapewnia dyrektorowi oraz pracownikom otrzymanie w odpowiedniej formie i czasie
witasciwych i rzetelnych informacji potrzebnych im do wypetniania obowiazkéw, w szczegélnosci

wynikajacych z przyjetych standardéw kontraoli zarzadczej.

B. KOMUNIKACJA WEWNETRZNA

Komunikacja wewnetrzna jest jednym z gtéwnych elementéw kultury organizacji pracy Muzeum.

Jest takze podstawowa funkcja tak zwanego wewnetrznego PR-u (public relations).

Ogot dziatan public relations obejmuje nie tylko kontakty z otoczeniem zewnetrznym i kreowa-
niem zewnetrznego wizerunku, ale takze kontakt Muzeum z pracownikami oraz komunikacje mie-
dzy samymi pracownikami.

Dziatania public relations zwigzane z kamunikacja w Muzeum obejmujg budowe tzw. wize-
runku wewnetrznego Muzeum, ktoéry jest nie mniej wazny od wizerunku firmy w otoczeniu

zewnetrznym.

Komunikacja wewnetrzna obejmuje kanaty kontaktu miedzy poszczegélnymi komaérkami organi-

zacyjnymi Muzeum Miejskiego.



MODEL KOMUNIKAC)I WEWNETRZNE])

komunikacja
v pionowa
komunikacja A

pozioma
KOMUNIKACJA POZIOMA KOMUNIKACJA PIONOWA
A kadra
dziaty dziaty zarzadzajaca

pracownicy v

Kanaty komunikacyjne umozliwiajgce miedzyszczeblowy przeptyw informacji:
» kalendarz Google,
» Dropbox,
» tablica ogtoszen,
e szkolenia i konferencje,

» ankiety.

Za pomoca wymienionych kanatéw informacyjnych pracownicy s3 informowani o:
» wszystkich biezacych wydarzeniach zwigzanych z praca Muzeum,
« planowanych zmianach i wdrozeniach,
» 0golnej palityce Muzeum,

»  oraz strategii rozwoju.

Narzedzia komunikacji stuzg uporzadkowaniu relacji oraz podniesieniu swiadomosci zachodzacych

proceséw. Kanaty komunikacyjne s3 rowniez wykorzystywane do motywowania pracownikow.



KOMUNIKACJA

SCHEMAT KOMUNIKAC)I WEWNETRZNE) MUZEUM MIEJSKIEGO

komunikacja
nieformalna

formalizacja
komunikacji

Komunikacja wewnetrzna regulowana jest poprzez préby wdrozeniowe socjologiczno-architekto-
niczne. Zmiany s3 wprowadzane pod wptywem analizy zaistniatych przypadkéw newralgicznych,

ktaérych stara struktura nie byta w stanie udzwignac.

C. KOMUNIKACJA ZEWNETRZNA

MODEL KOMUNIKAC)I ZEWNETRZNE)

informacja informacja
wysytana przez MM otrzymywana od odbiorcow

Podstawa wizerunku Muzeum jest wspotpraca z organizatorem, spoteczenstwem i organizacjami
pozarzadowymi, ktéra stwarza mozliwosci odpowiednich relacji ze wszystkimi interesariuszami,

budujac wizerunek Muzeum ,spotecznie odpowiedzialnego”.

Wizerunek Muzeum budowany jest przede wszystkim za pomoca:
» dziatan bezposrednich wtasnych,
» wspotorganizacji zadan,
* wspoOtpracy instytucjonalnej,
« strony internetowej,
»  portali spotecznosciowych / ,social mediow”,

e Biuletynu Informacji Publicznej.
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Na wizerunek Muzeum w komunikacji zewnetrznej wptywaja:

Podstawa budowania komunikacji zewnetrznej Muzeum jest sp6jnosc i czytelnosé dla odbiorcow.
Wizerunek Muzeum budowany jest poprzez starannie dobranag forme przekazu informacji. Po-
przez staty monitoring rynku, obserwowanie zachodzacych na nim zmian i rozpoznanie potrzeb

odbiorcow wprowadzane s3 zmiany stuzace nowoczesnemu i spéjnemu wizerunkowi,

Za wizerunek odpowiadajg wszyscy pracownicy Muzeum, a w szczegolnosci zespat promacji, ktéry

tworzy i odpowiada za realizacje spdjnej i nowoczesnej polityki PR, reklamy i marketingu.

Polityka PR, reklamy i marketingu jest elementem catosciowej polityki Muzeum. Jest w trybie

znak firmowy i jego barwy,

rodzaj prowadzonej dziatalnosci,

wszystkie materiaty, ktére wychodza z Muzeum na zewnatrz,
zachowanie pracownikéw i wypowiadane przez nich opinie o0 Muzeum,
zasady wspotpracy z klientami,

sposab traktowania klientaw,

bezposrednie rozmowy,

spotkania grupowe,

konferencje prasowe,

informacje przekazywane prasie w formie notatek prasowych,
odpowiadanie na pytania dziennikarzy,

reklame w mediach,

wszelkiego rodzaju wydawnictwa reklamowe,

wysytanie listow,

strone internetowa spéjna z identyfikacja wizualna,

kontakt droga elektroniczna.

ciggtym poddawana monitoringowi, analizie i ewaluacji.
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1. WSTEP
11 INFORMACJE OGOLNE

1. Niniejsza Palityka ochrony danych osobowych (dalej: Polityka) wdrazana jest przez Mu-
zeum Miejskie w Zorach (ul. Muzealna 1/2, 44-240 Zory), zwanym dalej Administratorem
Danych Osobowych (ADQ). Jej aktualizacja ma miejsce w zwigzku z wejsciem w zycie roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
dalej zwane ,RODO".

2. Gtéwnym celem wprowadzenia Polityki jest zapewnienie bezpieczenstwa przetwarzanych
danych w strukturze podlegtej Administratorowi Danych Osobowych oraz dostosowanie or-
ganizacji do standardéw RODO, ustawy o ochronie danych osobowych z 2018 r. oraz aktow
wykonawczych.

3. Polityka zostata opracowana w oparciu o wytyczne zawarte w nastepujgcych aktach
prawnych:

a) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 . w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE,

b) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000

z pozn. zm.).

1.2 CEL DOKUMENTU

Niniejsza Palityka ma na celu zidentyfikowanie zagrozen, przyczyn i skutkéw naruszen ochrany
danych osobowych, a takze dostarczenie narzedzi rejestracji i wzorcéw zachowan w postaci od-
powiednich schematéw dziatania i instrukcji w zakresie przetwarzania danych osobowych, w celu

zapewnienia nalezytej ich ochrony i zminimalizowania ryzyka jej naruszenia.

Stosowanie Palityki umozliwia zminimalizowanie czynnikéw zagrazajacych dziataniu jednostki
oraz minimalizowanie skutkéw sytuacji kryzysowych zagrazajacych ptynnosci funkcjonowania

jednostki.
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Poszczegotlne cele w zakresie bezpieczenstwa przetwarzania danych osobowych s3 realizowane poprzez

stosowanie odpowiednich procedur i instrukeji oraz inne zabezpieczenia, ktére w szczegdlnosci obejmuja:

- analize i skategoryzowanie przetwarzanych w ramach podmiotu danych osobowych w ra-
mach Rejestru czynnosci przetwarzania (zatacznik nr11),

- wdrozenie i zobowigzanie pracownikéw do stosowania Palityki ochrony danych osobowych,

- wprowadzenie procedury pisemnego upowazniania pracownikéw do przetwarzania danych
osobowych w zakresie koniecznym do wykonywanych zadan - w odniesieniu do czynnosci
przetwarzania wskazanych w przyjetym Rejestrze czynnosci przetwarzania,

- edukacje pracownikéw w zakresie ochrony danych osobowych (zatacznik nr 5),

- uswiadomienie pracownikom konsekwencji, w tym dyscyplinarnych i karnych w przypadku
naruszenia ochrony danych osobowych,

- wdrozenie zabezpieczen organizacyjnych i technicznych w zakresie ochrony danych osobo-
wych oraz maonitorowanie ich skutecznosci,

- coroczny przeglad i aktualizacje dokumentacji zwigzanej z Polityka, a takze kategorii prze-
twarzanych danych osobowych i podstaw prawnych,

- caroczng analize posiadanych zasobéw pod katem koniecznosci usuniecia zgromadzonych
danych osabowych, co do ktérych minat okres niezbednosci przechowywania,

- monitorowanie i zgtaszanie incydentow zwigzanych z bezpieczenstwem informacji, a takze
ich analiza i wdrazanie Srodkéw zaradczych i minimalizujacych ryzyko pojawienia sie podob-
nych zdarzen w przysztosci,

- zapewnienie niszczenia nosnikéw danych w sposéb zapewniajacy ochrone oséb, ktérych

dane dotycza.

Celem dziatan zwigzanych z ochrong danych osobowych jest zachowanie nastepujacych zasad -
dane osobowe muszg byc:
- przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza (zgodnosc z prawem, rzetelnosc i przejrzystosc);
- zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposab niezgodny z tymi celami;
- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych s3 prze-
twarzane (minimalizacja danych);
- prawidtowe i w razie potrzeby uaktualniane (prawidtowosc);
- przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy niz jest to niezbedne do celéw, w ktdrych dane te s3 przetwarzane (ogra-

niczenie przechowywania);

13



14

- przetwarzane w spos6b zapewniajgcy odpowiednie bezpieczenstwo danych osobowych
(w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem lub przy-
padkowg utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw tech-

nicznych lub organizacyjnych (integralnosé i poufnosc).

1.3 ZAKRES INFORMAC)I OBJETYCH POLITYKA OCHRONY DANYCH OSOBOWYCH
ORAZ ZAKRES STOSOWANIA

1. Palityka stanowi zbiér zasad i procedur przetwarzania danych osobowych i danych istotnych
oraz zabezpieczenia ich przed nieuprawnionym dostepem.
2. Polityka sktada sie z nastepujacych elementow:
a) zadan i ocbowigzkow cigzacych na Administratorze Danych Osobowych oraz Inspekto-
rze Danych Osobowych,
b) wykazu zbioréw danych osobowych,
c) okreslenia srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia pouf-
nosci, integralnosci i rozliczalnosci przetwarzanych danych,

d) wzorow dokumentéw stosowanych przez Administratora Danych Osobowych.

1.4 DEFINICJE | WYJASNIENIE TERMINOW

Sformutowania uzyte w niniejszym dokumencie nalezy rozumie¢ w sposob nastepujacy:

Ustawa - ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000),

zwana dalej ,Ustawa”.

RODO - Rozporzadzenie PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osab fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-

wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (DZ.U. UE L 119/1).

Administrator danych osobowych (Administrator, ADO) - oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspalnie z innymi ustala cele
i sposoby przetwarzania danych osobowych - na potrzeby niniejszego dokumentu wskazuje sie,

ze Administratorem danych jest Muzeum Miejskie w Zorach.
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Administrator systeméw informatycznych (ASI) - uzytkownik uprzywilejowany, posiadajacy
rozszerzone uprawnienia, umozliwiajace zarzadzanie systemami informatycznymi oraz innymi

uzytkownikami.

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te traca charakter danych

osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowa-

nia osoby fizyczne;.

Dane wrazliwe - dane szczegolnie chronione przez przepisy prawa. Zgodnie z RODO s3 to:
a) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religij-
ne lub Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych,
b) dane genetyczne,
¢) dane biometryczne,
d) dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej,
e) dane dotyczace wyrokoéw skazujacych oraz naruszen prawa lub powigzanych srodkéw

bezpieczenstwa.

Przetwarzanie danych osobowych - to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych oso-
bowych obejmujaca zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie,
adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub potgczenie, ograniczenie,

usuniecie lub zniszczenie danych osobowych.

Poufnos¢ danych - wtasciwos¢ zapewniajaca, ze dane nie sg3 udostepniane nieupowaznionym
podmiotom.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. przez zaste-
powanie nazw liczbami), ze danych osobowych nie mozna juz przypisac do okreslonego podmio-
tu danych bez uzycia dodatkowych informacji (np. listy referencyjnej nazwisk i numeréw), pod
warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie i podlegajg Srodkom
technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie s3 przypisane do ziden-

tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.
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Inspektor Ochrony Danych Osobowych (10D) - to osoba formalnie wyznaczona przez Administrato-
ra w celu informowania i doradzania Administratorowi/podmiotowi przetwarzajgcemu/pracownikom
w zakresie obowigzujacego prawa o ochronie danych i tej polityki oraz w celu monitorowania ich prze-

strzegania oraz dziatania jako punkt kontaktowy dla 0séb przetwarzanych i organu nadzorczego.

Instrukcja zarzadzania systemami informatycznymi - zespot norm oraz zasad obowigzujgcych
w systemach informatycznych Administratora Danych Osobowych, stuzace m.in. zapewnieniu

bezpieczenistwa oraz poufnosci danych.

Kwalifikacja archiwalna - ustalenie okreséw przechowywania dokumentéw, zbioréw dokumen-

tow i akt spraw w oparciu o wymogi przepiséw prawa, przydatnos¢ uzytkowa i naukowa.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przecho-

wywanych lub w inny sposéb przetwarzanych.

Odbiorca oznacza osobe fizyczna lub prawnag, organ publiczny, jednostke organizacyjng lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia, z wyjat-
kiem organow publicznych, ktére moga otrzymywac dane osobowe w ramach konkretnego poste-
powania zgodnie z prawem Unii lub prawem krajowym; przetwarzanie tych danych przez te orga-
ny publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie

do celéw przetwarzania.

Ograniczenie przetwarzania polega na oznaczeniu przetwarzanych danych osobowych w celu

ograniczenia ich przysztego przetwarzania.

Podmiot przetwarzajacy oznacza osobe fizyczng lub prawna, organ publiczny, jednostke organi-

zacyjna lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.

Profilowanie - jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktéra
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodno-

Sci, zachowania, lokalizacji lub przemieszczania sie.
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Strona trzecia oznacza osobe fizyczna lub prawng, organ publiczny, jednostke organizacyjna lub
podmiot inny niz osoba, ktorej dane dotycza, Administrator, podmiot przetwarzajacy czy osaby;,

ktére - z upowaznienia Administratora lub podmiotu przetwarzajacego - mogg przetwarzac dane.

System Informatyczny (SI) - rozumie sie przez to zespdt wspotpracujacych ze soba urzadzen,
programoéw, procedur, przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych.

Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje,

ktdra nie powali na ustalenie tozsamasci osoby, ktérej dane dotycza.

Zabezpieczenie danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksplo-
atacje stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed

ich nieuprawnionym przetwarzaniem.

Zbioér danych oznacza kazdy uporzadkowany zestaw danych osobowych dostepnych wedtug okre-
Slonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany

czy rozproszony funkcjonalnie lub geograficznie.

Zgoda osoby, ktérej dane dotycza - oznacza dobrowolne, konkretne, Swiadome i jednoznaczne
okazanie wali, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania

potwierdzajacego przyzwala na przetwarzanie dotyczacych jej danych osobowych.

2. 0SOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH 0SOBOWYCH
21 INFORMACJE OGOLNE

1. Osobami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochrone zgod-
nie z postanowieniami Ustawy, RODO, Polityki ochrony danych osobowych oraz Instrukgji
zarzgdzania systemami informatycznymi sa:

a) Administrator danych osobowych (dalej zwany: Administrator, ADO),

b) Osoby wykonujace prace badz swiadczace ustugi cywilnoprawne na rzecz Administratora.
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2. Osoby wymienione w ust. 1 pkt b uzyskuja stosowne upowaznienie do przetwarzania

danych osobowych.

3. Wz6r upowaznienia, o ktérym mowa powyzej stanowi zatacznik nr 3 do Polityki.

2.2 ADMINISTRATOR DANYCH OSOBOWYCH

Administratorem danych osobowych jest Muzeum Miejskie w Zorach, 44-240 Zory; ul. Muzealna
1/2, REGON: 277480212.

2.3 INSPEKTOR OCHRONY DANYCH OSOBOWYCH

1. Administrator powotuje Inspektora ochrony danych (zatacznik nr 1).

2. Do zadan Inspektora Ochrony Danych Osobowych nalezy:

a)

b)
0)

staty nadzdr nad trescig Palityki ochrony danych osobowych i Instrukeji zarzadzania
systemami informatycznymi,

aktualizacja i modyfikacja ww. dokumentaéw,

informowanie Administratora, podmiotéw przetwarzajacych oraz pracownikéw, kté-
rzy przetwarzaja dane osobowe, 0 obowigzkach zwigzanych z przetwarzaniem danych
osobowych spoczywajacych na nich na mocy przepiséw prawa,

monitorowanie przestrzegania przepiséw ochrony danych osobowych poprzez doko-
nywanie czynnosci sprawdzania zgodnosci przetwarzania danych osobowych z przepi-
sami o ochronie danych osobowych (audyty) oraz opracowywanie sprawozdan (raporty
z audytow),

podejmowanie dziatan zwiekszajacych Swiadomos¢ ochrony danych osobowych per-
sonelu zatrudnionego u Administratora uczestniczacego w operacjach przetwarzania
(szkolenia),

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych,

prowadzenie rejestru czynnosci przetwarzania, jezeli taki obowigzek zaistnieje na
podstawie przepiséw prawa lub Inspektor uzna to za stuszne,

prowadzenie ewidencji zbiorow danych osobowych,

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigza-
nych z przetwarzaniem - zgodnie z art. 39. RODO,

udziat w kontrolach prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych.
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2.4 ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Administrator danych osobowych moze powotac (zatacznik nr 2) Administratora systemow
informatycznych (ASI).
2. Do zadan Administratora systemow informatycznych nalezy:

a) nadzor nad nadawaniem uprawnien do przetwarzania danych osobowych w syste-
mach informatycznych,

b) nadzoér nad stosowaniem Srodkéw zapewniajacych bezpieczenstwo przetwarzania
danych osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziata-
jacych dostepowi o0s6b niepowotanych do tych systemow,

) zapewnienie ciggtosci dziatania systeméw informatycznych,

d) sprawne realizowanie procedur tworzenia kopii zapasowych,

e) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie za-

bezpieczen.

3. KONTROLA DOSTEPU DO DANYCH OSOBOWYCH

Kazdy pracownik przed rozpoczeciem przetwarzania danych osobowych:
- zapoznaje sie z dokumentacjg ochrony danych osobowych obowigzujacymi w jednostce Ad-
ministratora,
- otrzymuje pisemne upowaznienie Administratora z wyszczegélnieniem czynnosci przetwa-
rzania, co do ktdrych istnieje koniecznos¢ dostepu ze wzgledu na obowigzki stuzbowe (za-

sada adekwatnosci).
3.10S0BY UPOWAZNIONE DO PRZETWARZANIA DANYCH 0SOBOWYCH

1. Kazda osaba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych zobowia-
zana jest doich ochrony w sposéb zgodny z przepisami Ustawy, RODO oraz Polityki ochrony
danych osobowych.

2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposabow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

3. Kazda upowazniona osoba sktada pisemne zobowigzanie o zachowaniu poufnosci zgodnie

ze wzarem stanowigcym zatacznik nr 4 do niniejszej Polityki.
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3.2 UPOWAZNIENIE DO PRZETWARZANIA DANYCH 0SOBOWYCH

1. Upowaznienie do przetwarzania danych osobowych wydaje Administrator.

2. Cofniecie upowaznienia nastepuje wraz z ustaniem stosunku prawnego pomiedzy pracow-
nikiemn lub wspétpracownikiem a Administratorem lub zmiany zakresu zadan.

4. Upowaznienie wydawane jest w formie pisemnej, zgodnie ze wzorem stanowigcym zatacz-
nik nr 3 do niniejszej Palityki.

5. Rejestr 0s6b upowaznionych do przetwarzania danych opisanych w pkt. 1 prowadzi
Inspektor w formie papierowej lub elektronicznej. Prowadzenie takiego rejestru jest
obligatoryjne.

4. POWIERZANIE PRZETWARZANIA DANYCH 0SOBOWYCH

1. Osoby odpowiedzialne za wsp6tprace z firmami swiadczacymi ustugi/dostawy na rzecz Admi-
nistratora, przed podpisaniem umowy zobowigzane s3 do analizy ewentualnej koniecznosci po-
wierzenia danych osobowych.

2. Jesli istnieje kaniecznos¢ przekazania danych osobowych podmiotowi, z ktérym zawierana jest
umowa, osoba odpowiedzialna za zawarcie umowy z ramienia Administratora, upewnia sie, ze
realizator ustugi/dostaw jest w stanie technicznie i organizacyjnie zapewnic bezpieczenstwo
powierzonych danych osobowych.

3. W przypadku, gdy Administrator powierza przetwarzanie danych osobowych zewnetrznym
podmiotom moze sie to odby¢ wytacznie w drodze umowy powierzenia zawartej w formie
pisemnej.

4. Umowa powierzenia przetwarzania jest przygotowana lub zatwierdzona przez Inspektora
Ochrony Danych. Wzdér umowy stanowi zatacznik nr 6 do Polityki.

5. Inspektor prowadzi wykaz podmiotéw, ktérym powierzono przetwarzanie danych osobowych
(zatacznik nr 7).

6. W umowie powierzenia miedzy innymi nalezy okresli¢: zbior, ktéry zostanie przekazany, cel tego
przekazania oraz zakres planowanego przetwarzania danych przez inny podmiot, obowigzki
przetwarzajacego, prawo do kontroli dokonywanej przez przekazujacego, zakres odpowiedzial-
nosci przetwarzajacego oraz czas obowigzywania umowy.

7. Pracownicy Administratora odpowiedzialni za realizacje danej umowy s3 zobowigzani do mo-

nitorowania wypetnienia podjetych zobowigzan w zakresie ochrony danych osobowych oraz
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do niezwtocznego informowania Administratora lub 10D w przypadku, gdy podejma uzasad-
nione podejrzenie niedostatecznego ich wypetniania. W takim przypadku podejmowane s3
niezbedne srodki w celu wyegzekwowania wtasciwego przestrzegania zapisow umowy, a gdy

nie jest to mozliwe, zaprzestaje sie powierzania danych osobowych.

5. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH

1. W trakcie przetwarzania danych osobowych w Muzeum Miejskim w Zorach stosowane s3 na-
stepujace zasady:

a. zasada przejrzystosci, zgodnie z ktéra wszelkie komunikaty zwigzane z przetwarza-
niem danych osobowych s3 prezentowane w tatwo dostepny, zrozumiaty sposob,
a takze jasnym i prostym jezykiem,

b. zasada zgodnosci z prawem, ktéra wymaga, aby przetwarzanie danych osobowych
byto wykonywane na podstawie przestanek legalnosci, tj. najczesciej zgody osaby fi-
zycznej lub prawnie uzasadnionego interesu Administratora,

€. zasada ograniczenia celu przetwarzania danych osobowych, ktéra wymaga, aby dane
byty zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w spas6b niezgodny z tymi celami,

d. zasada minimalizacji danych, ktéra wymaga, aby dane osobowe byty adekwatne, sto-
sowne i ograniczone do tego, co niezbedne do celéw, dla ktérych s3 one przetwarzane.
Wymaga to w szczegdlnosci zapewnienia ograniczenia okresu przechowywania da-
nych do scistego minimum,

e. zasada prawidtowosci danych, zgodnie z ktéra dane osobowe musza byc¢ prawidtowe
i w razie potrzeby uaktualniane,

f. zasada ograniczenia przechowywania danych, ktéra wymaga, aby okres przetwarza-
nia danych byt ograniczony do czasu, jaki jest niezbedny do tego, aby osiggnac zatozo-
ny cel przetwarzania danych,

g. zasada integralnosci i poufnosci, zgodnie z ktéra dane osobowe s3 przetwarzane
w spos6b zapewniajacy im odpowiednie bezpieczeristwo i odpowiednia poufnos,
w tym ochrone przed nieuprawnionym dostepem do nich.

h. rozliczalnos¢ - administrator danych jest odpowiedzialny za przestrzeganie przepisow
i musi by¢ w stanie wykazac ich przestrzeganie.

2. Podstawowa przestanka legalnosci jest dobrowolna zgoda na przetwarzanie danych osobowych.
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3.

W przypadku przetwarzania danych osobowych osoby niepetnoletniej wymagane jest otrzyma-

nie zgody od jej prawnego opiekuna.

. Administrator nie przetwarza w swoich dziataniach danych wrazliwych. Do danych wrazliwych

zaliczamy m.in. informacje o zdolnosci do pracy pracownika (zaswiadczenie lekarskie, L4), doku-
menty dotyczace egzekucji komarniczych lub administracyjnych, orzeczenia dotyczace wyrokéw

skazujacych (art. 6 ust. 4 pkt ¢, art. 10).

. Osoba, ktorej dane s3 przetwarzane, ma prawo do: uzyskania informacji, dostepu do danych

osobowych, sprostowania danych osobowych, usuniecia danych osobowych, ograniczenia prze-
twarzania danych osobowych, przenoszenia danych osobowych, sprzeciwu wobec przetwarza-

nia danych osobowych, wniesienia skargi do organu nadzorczego, do bycia zapomniana.

6. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE

PRZY PRZETWARZANIU DANYCH OSOBOWYCH

1. Za bezpieczenstwo przetwarzania danych osobowych odpowiedzialni sg wszyscy pracownicy.

2.

Pracownicy majacy dostep do danych osobowych nie moga ich ujawniac zaréwno w miejscu pra-
cy, jak i poza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w za-

kresie obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

. W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zo-

bowigzani s3 do stosowania zasady tzw. ,czystego biurka” (zatacznik nr 8). Zasada ta oznacza
niepozostawianie materiatéw zawierajacych dane osobowe i dane istotne w miejscu umozli-
wiajgcym fizyczny dostep do nich osobom nieuprawnionym. Za realizacje powyzszej zasady od-

powiedzialny jest na swym stanowisku kazdy z pracownikaw.

. Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajacych dane osobowe

musi odbywac sie w sposob uniemozliwiajgcy odczytanie zawartej w nich tresci, np. z wykorzy-

staniem niszczarek.

. Niedopuszczalne jest wynoszenie materiatéw zawierajacych dane osobowe poza obszar ich

przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych.
Za bezpieczenstwo i zwrot materiatow zawierajacych dane osobowe odpowiada w tym przy-

padku osoba dokonujaca ich wyniesienia oraz jej bezposSredni przetozony.

. Przebywanie 0s6b nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane osobo-

we, jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych, chyba

ze dane te s3 w odpowiedni sposab zabezpieczone przed dostepem oséb nieuprawnionych.
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7. Pracownicy zobowigzani s3 do zamykania na klucz wszelkich pomieszczen lub budynkow wcho-
dzacych w sktad obszaréw, w ktérych przetwarzane s3 dane osobowe w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy, jak i po zakonczeniu pracy, a klucze nie mogg byc¢ pozo-
stawione w zamku w drzwiach. Pracownicy zobowiazani sa do dotozenia nalezytej starannosci
w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem. Szczegétowe za-

sady postepowania w zakresie polityki kluczy opisane sg w Instrukcji gospodarki kluczami.

7. MECHANIZM REAGOWANIA NA INCYDENTY.
INSTRUKCJA POSTEPOWANIA W SYTUAC)I NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. Kazdy pracownik zobowiazany jest do reakcji na kazde podejrzenie naruszenia ochrony danych
osobowych. W przypadku zaistnienia incydentu - pracownik zabezpiecza, na ile to mozliwe,
dane osobowe oraz niezwtocznie informuje Administratora lub 10D.

2. W przypadku zauwazenia naruszen w dziedzinie IT, nalezy niezwtocznie poinformowac o tym oso-
be odpowiedzialng za obszar IT. W kazdym przypadku nalezy podjac najszybsza droge komunikacji.
Osoby poinformowane, przetozeni, osoba odpowiedzialng za obszar IT w porozumieniu z Admini-
stratorem s3a zobowigzani do reakcji na kazde zgtoszenie dotyczace incydentu naruszenia ochrony
danych osobowych. Dokonujg zabezpieczenia danych osobowych w mozliwie najszybszy sposab,
a nastepnie - w formie pisemnej (notatka stuzbowa, mail do ADO) opisujg zaistniata sytuacje.

3. Osoby wskazane przez Administratora dokonujg analizy, czy podejrzenie naruszenia ochrony
danych osobowych miato znamiona incydentu oraz kwalifikuj3 je do wymagajacych badz niewy-
magajacych zgtoszenia do organu nadzorczego.

4. W przypadku stwierdzenia, ze dany przypadek stanowi incydent naruszenia ochrony danych
podlegajacy zgtoszeniu, Administrator lub osoba upowazniona dokonuje zgtoszenia zgodnie
z wymogami prawnymi (maksymalnie do 72 godzin). Zgtoszenie zawiera:

- opis charakteru naruszenia, w miare mozliwosci wskazanie kategorii i przyblizonej liczby
0s0b, ktérych dane dotycza oraz kategorii i przyblizonej liczby wpiséw danych, ktérych do-
tyczy naruszenie;

- imie, nazwisko i dane kontaktowe;

- opis mozliwych konsekwencji naruszenia oraz opis Srodkéw zastosowanych lub propono-
wanych przez Administratora w celu zaradzenia naruszeniu i minimalizacji jego negatyw-
nych skutkow.
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5. Dodatkowo osoby, ktérych dane dotycza, w sytuacji stwierdzenia, iz incydent moze powo-
dowac naruszenie ich praw lub wolnosci, zostajg o tym fakcie powiadomione. Termin po-
wiadomienia uzalezniony jest od stopnia naruszenia oraz zakresu danych, ktérych dotyczy
zdarzenie.

6. Kazde zgtoszenie dotyczace naruszenia ochrony danych osobowych (nawet jesli ostatecznie nie
zostato zakwalifikowane jako incydent) zostaje odnotowane w Raporcie z naruszenia ochrony
danych wraz z data, opisem sytuacji i sposobu reakeji (zatgcznik nr 9). Kazdy incydent podlega
analizie pod katem skutecznosci zastosowanych srodkaw, ktére miatyby zmniejszyc ryzyko po-

jawienia sie podobnego zdarzenia w przysztosci.

8. KONTROLA LEGALNOSCI PRZETWARZANIA
DANYCH 0SOBOWYCH

1. Raz w roku - Administrator lub wskazana przez niego osoba w porozumieniu z pozostatymi
pracownikami jest zobowigzany do zweryfikowania:

- czy zakres przetwarzanych danych osobowych odpowiada zakresowi wskazanemu
w Rejestrze czynnosci przetwarzania (adekwatnosg),

- czy podstawa prawna wskazana w Rejestrze czynnosci przetwarzania jest nadal aktualna
(legalnosg),

- czy zakres przetwarzanych danych osobowych jest adekwatny do wykonywanych zadan
(minimalizacja),

- dokumentacji papierowej oraz plikéw elektronicznych w zakresie usuniecia danych osobo-
wych, co do ktérych minat okres przechowywania; okres niezbedny do realizacji celéw prze-
twarzania danych osobowych (ograniczenie czasowe).

2. Po dokonaniu weryfikacji, o ktérej mowa w punkcie powyzej ADO lub wskazana przez niego

osoba dokonuje weryfikacji Rejestru czynnosci przetwarzania.

9. 0OCENA SKUTKOW DLA OCHRONY DANYCH 0SOBOWYCH

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b fizycznych o r6znym prawdopodo-
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bienstwie wystapienia i wadze zagrozenia wdrozono odpowiednie Srodki techniczne i organizacyj-

ne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

1. Co najmniej raz w roku, a w przypadku duzych zmian organizacyjnych czy planowania rozpocze-
cia przetwarzania nowych rodzajéw operacji, w ktérych moze wystapi¢ wysokie ryzyko narusze-
nia praw i wolnosci 0sob fizycznych przed przystgpieniem do przetwarzania - Administrator
(lub wskazana przez niego osoba) weryfikuje, czy nie zachodzi koniecznos¢ dokonania oceny
skutkéw dla ochrony danych osobowych (DPIA).

2. W przypadku wystgpienia nowych zagrozen lub zwiekszenia podatnosci na dane zagrozenia koniecz-
ne jest podjecie odpowiednich krokéw, aby stwierdzone ryzyka nie przekraczaty poziomu sredniego

(wdrozenie dodatkowych zabezpieczen) lub podjecie decyzji ich akceptacji na poziomie wysokim.

10. SRODI(_I ORGANIZACY)JNE, TECHNICZNE | FIZYCZNE
WDROZONE DO OCHRONY DANYCH OSOBOWYCH

101 SRODKI ORGANIZACYJNE ZASTOSOWANE DO OCHRONY DANYCH 0SOBOWYCH

1. Do przetwarzania danych osobowych dopuszczono wytgcznie osoby posiadajace upowaznienie
nadane przez Administratora danych osobowych.

2. Prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych.

3. Opracowano i wdrozono Polityke ochrony danych osobowych.

4. Opracowano i wdrozono Instrukcje zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych (zatacznik nr 10).

5. Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

6. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpie-
czen systemu informatycznego.

7. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy (w ramach upowaznienia do przetwarzania danych osobowych).

8. Manitory komputeréw, na ktérych przetwarzane s3 dane osobowe, ustawione s3 w sposab
uniemozliwiajacy welad osobom postronnym. Stosowane s3 chronione hastem wygaszacze
ekranu, blokowanie komputera przy opuszczeniu stanowiska pracy, polityka czystej drukarki,

kosza i inne formy zabezpieczenia jak instrukcje, regulaminy, spisane zasady itp.
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9. Przetwarzanie danych osobowych ograniczone jest do terenu Muzeum Miejskiego w Zorach.

10. W Muzeum Miejskim w Zorach stosuje sie zasade tzw. ,czystego biurka”,

10.2 SRODKI TECHNICZNE | FIZYCZNE ZASTOSOWANE DO OCHRONY DANYCH 0SOBOWYCH

1. Dostep do pomieszczen, w ktérych przetwarzane s3 zbiory danych osobowych, objete s3 syste-
mem kontroli dostepu (instrukcja gospodarki kluczami).

2. Dostep do pomieszczen, w ktdrych przetwarzane s3 dane osobowe, kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych - monitorowanie korytarzy, klatki
schodowej, wejsc.

3. Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej metalowe;
lub niemetalowej szafie (w zaleznosci od zakresu danych osobowych w niej przechowywanych)
w zamykanym pomieszczeniu niedostepnym dla oséb postronnych (dane pracownicze itd.) lub
w pomieszczeniu pod statym osobowym nadzorem.

4. Serwerawnia, archiwum, pomieszczenia, w ktérych przechowywane sg dokumenty kadrowe za-
bezpieczone za pomoca systemu przeciwpozarowego.

5. Serwerownia wyposazona jest w klimatyzacje, biezacy pomiar temperatury i wilgotnosci.

6. Dokumenty zawierajace dane osobowe po ustaniu przydatnosci s3 niszczone w spos6b me-
chaniczny za pomoca niszczarek dokumentéw dostosowanych do niszczenia dokumentacji lub
zlecane specjalistycznej firmie.

7. Srodki ochrony systemoéw informatycznych opisane sa w Instrukcji zarzadzania systemami

informatycznymi.



POLITYKA OPRACOWYWANIA ZBIOROW

ZALACZNIKINR

USTANOWIENIE INSPEKTORA OCHRONY DANYCH

Niniejszym, zgodnie z dyspozycja Rozdziatu 2 Paolityki Ochrony Danych Osobowych oraz jako

Administrator Danych Osobowych Muzeum Miejskiego w Zorach

wyznaczam

Panig/Pana oo do petnienia funkcji Inspek-

tora Ochrony Danych (10D) Muzeum Miejskiego w Zorach.

Zakres obowiazkaéw oraz warunki petnienia funkgji Inspektora Ochrony Danych okreslone sg w art.
39 Rozporzadzenia Parlamentu Europejskiego i Rady z 27 kwietnia 2016 . oraz w ustawie o ochro-

nie danych osobowych z dnia 10 maja 2018.

Data i podpis osoby Data i podpis Administratora

wyznaczonej do petnienia funkcji 10D Danych Osobowych

27
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ZALACZNIKNR 2

USTANOWIENIE ADMINISTRATORA
SYSTEMOW INFORMATYCZNYCH

Niniejszym, zgodnie z dyspozycja Rozdziatu 2 Polityki Bezpieczenstwa oraz jako Administrator

Danych Osobowych Muzeum Miejskiego w Zorach

Wyznaczam

Panig/Pana .o na stanowisko Administra-

tora Systeméw Informatycznych (ASI) w Muzeum Miejskim w Zorach.

Zakres obowigzkéw oraz warunki petnienia funkcji Administratora Systeméw Informatycz-
nych okreSlone s3 Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku oraz do-
kumentacja z zakresu ochrony danych osobowych - Polityka Bezpieczenstwa wdrozong dnia

o] /. (dd/mm/rrrr) w Muzeum Miejskim w Zorach.

Data i podpis osoby Data i podpis Administratora

wyznaczonej do petnienia funkcji ASI Danych Osobowych
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ZAtACZNIKNR 3

W2ZOR UPOWAZNIENIA
DO PRZETWARZANIA DANYCH 0SOBOWYCH

UPOWAZNIENIE

do przetwarzania danych osobowych w Muzeum Miejskim w Zorach

Upowazniam Panig/Pana ..o

STANOWISKO .o

do przetwarzania danych osobowych w zwiazku z wykonywaniem obowigzkéw wynikaja-
cych z umowy o prace/umowy zlecenia/umowy o dzieto/umowy dotyCzgee)..............c...c.cc..oo....

Upowaznienie obejmuje przetwarzanie nastepujacych kategorii danych osobowych:

e) oraz na polecenie Administratora réwniez inne dane, ktérych przetwarzanie jest niezbedne

do prawidtowej realizacji obowigzkéw pracowniczych zawartych w umowie.

Upowaznienie uprawnia Panig/Pana do przetwarzania danych osobowych w formie papiero-
wej i elektronicznej. Zakres czynnosci wynika z tresci zawartej z Panig/Panem umowy.

Jest Pani/Pan zobowigzana/y do ochrony danych osobowych przetwarzanych na polecenie
Administratora, do zachowania ich w tajemnicy, przetwarzania zgodnie z prawem oraz we-
wnetrznymi regulacjami Administratora, jak réwniez do zachowania w poufnosci stosowa-

nych przez Muzeum Miejskie w Zorach srodkéw bezpieczenstwa.
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Data nadania upowaznienia ........ccccovvvenennn,

Upowaznienie wygasa z chwilg ustania Pana/Pani zatrudnienia w Muzeum Miejskim w Zo-
rach lub z chwilg jego odwotania.

podpis Administratora podpis 0saby upowaznione;

Upowaznienie zostaje wydane na podstawie: art. 29 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO).

OSWIADCZENIE

OsSwiadczam, ze zapoznatam/em sie z obowigzujgcymi w zakresie ochrony danych osobowych prze-
pisami prawa i regulacjami wewnetrznymi obowigzujgcymi w Muzeum Miejskim w Zorach (w szcze-
golnosci z dokumentacja Polityki ochrony danych osobowych). Przyjmuje do wiadomosci zawarte
w nich obowigzki w zakresie ochrony danych osobowych i zobowigzuje sie do ich stosowania.

Swiadoma/y jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w za-
kresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegélnosci obo-
wigzku zachowania w tajemnicy danych osobowych i sposobdw ich zabezpieczenia, réwniez po

odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

podpis osaby upowaznione;

Rozdzielnik 2 egz. w oryginale:
1x oryginat dokumentacja kadrowa

1x oryginat osoba upowazniona
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ZAtACZNIKNR 4

WZOR OSWIADCZENIA _
0 ZOBOWIAZANIU SIE DO ZACHOWANIA POUFNOSCI

Oswiadczenie o zobowigzaniu sie do zachowania poufnosci

Ja nizej podpisanal/y
zamieszkata/y w

zatrudniona/y w

na stanowisku

zobowiazuje sie zachowac w tajemnicy wszelkie informacje, do ktérych uzyskatem/tam do-
step w zwiazku z zatrudnieniem w Muzeum Miejskim w Zorach, w tym informacje zawarte
w systemach informatycznych.

Uzyskane informacje zachowam w poufnosci zaréwno w trakcie zatrudnienia, jak i po jego
ustaniu.
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ZALACZNIKNR 5

EWIDENCJA 0SOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH 0SOBOWYCH
W MUZEUM MIEJSKIM W ZORACH

Nr

Imie
i nazwisko

Stano-
wisko/
dziat

Data
nadania
upowaznienia

Data
odwotania
upowaznienia

Czynnosci
przetwa-
rzania
(poz.

z RCP)

Systemy
informa-
tyczne,
do ktorych
nadano dostep

Dostep do
pomieszczen
szczegblnie
chronionych
(serwerownia,
kadry, archiwum)
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ZALACZNIKNR 6

WZOR UMOWY
POWIERZENIA PRZETWARZANIA DANYCH 0SOBOWYCH

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

(zwana dalej ,Umowg")

(*dane podmiotu, ktéry umowe zawiera)

zwany w dalszej czesci umowy ,,Podmiotem przetwarzajgcym”

reprezentowana przez:

0raz

(*dane podmiotu, ktéry umowe zawiera)

zwany w dalszej czesci umowy , Administratorem danych” lub ,Administratorem”

reprezentowana przez:

1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogdlnego
Rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016r. (zwanego w dalszej czesci
,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym

w niniejszej Umowie.



2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaC powierzone mu dane osobowe
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktdre chronig prawa 0séb, ktérych dane dotycza.

3. Podmiot przetwarzajacy osSwiadcza, iz stosuje Srodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

2

Zakres i cel przetwarzania danych

—_

. Zakres przetwarzania 0bejmuje .....ccocovviiiieiiie (wprowadzanie, wglad, modyfikacje,
drukowanie, usuwanie, archiwizacje, przesytanie itp.) danych osobowych w zbiorach
POWIBIZAJZCREO: ottt

2.7 tytutu wykonywania Swiadczen okreSlonych w niniejszej Umowie Podmiotowi
przetwarzajacemu nie przystuguje dodatkowe wynagrodzenie ponad to, ktére zostato okreslone

w Umowie gtOWNEJ ..ooovviiiceee (numer umowy z dnia ....o.oocoeevevieeree, ).

43
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sie przy przetwarzaniu powierzonych danych
osobowych do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych
i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozyC nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji
niniejszej Umowy.

4. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy (o ktérej mowa
w art. 28 ust. 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zaréwno w trakcie

zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
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5. Podmiot przetwarzajacy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem
usuwa / zwraca Administratorowi wszelkie dane osobowe (nalezy wybra¢ czy podmiot
przetwarzajacy ma usunac czy zwracic dane) oraz usuwa wszelkie ich istniejgce kopie, chyba ze
prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywac sie z obowiazku odpowiadania na zadania osoby, ktérej dane dotyczg oraz
wywigzywania sie z obowiazkow okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej

zwtoki zgtasza je Administratorowi w ciggu 24 godzin od zdarzenia.

14

Prawo kontroli

1. Administratordanych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniaja postanowienia Umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum ... (*nalezy wpisac¢ z ilu dniowym wyprzedzeniem
Administrator informuje o kontroli) jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni (*Administrator
termin moze okreéli¢ dowolnie).

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do

wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

45

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej

pisemnej zgody Administratora danych.
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2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapic¢ jedynie na pisemne
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy.
W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w (5 ust.1 Umowy winien spetnia¢ te same gwarancje
i abowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi petna odpowiedzialnos¢ wobec Administratora za nie

wywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

56
Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowiazuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdélnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile
s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegélnosci prowadzonych przez inspektoréw
upowaznionych przez Urzad Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie

danych osobowych powierzonych przez Administratora danych.

47

Czas obowigzywania Umowy

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony™

2.Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ... * okresu

wypowiedzenia.
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08

Rozwigzanie umowy

Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z Umowa;

C) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

59

Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych
i od wspotpracujacych z nim os6b oraz danych uzyskanych wjakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajacy oSwiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemne;
zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznosc

ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

10

Postanowienia koncowe

1. Umowa zostata sporzadzona w dwach jednobrzmiacych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
witasciwy dla Administratora danych (*lub Podmiotu przetwarzajacego w zaleznosci od

postanowien stron).

Administrator Danych Osobowych Podmiot przetwarzajacy
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ZAtACZNIKNR 7

WYKAZ PODMIOTOW,
KTORYM ADMINISTRATOR DANYCH 0SOBOWYCH POWIERZYL
PRZETWARZANIE DANYCH 0SOBOWYCH

Wykaz podmiotow, ktérym powierzono przetwarzanie danych

Data zawarcia umowy

Lp. Nazwa podmiotu : :
powierzenia
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ZALACZNIKNR 8

ZASADA CZYSTEGO BIURKA W MUZEUM MIEJSKIM W ZORACH

Niniejsza Zasada czystego biurka (dalej: Zasada) obowiazuje wszystkich pracownikéw Mu-

zeum Miejskiego w Zorach od dnia wdrozenia Polityki Ochrony Danych Osobowych na terenie

catego zaktadu pracy.

Na potrzeby niniejszej Zasady za pracownikoéw Administratora uwaza sie pracownikéw w rozu-
mieniu art. 2 ustawy z 26 czerwca 1974 r. - Kodeks Pracy, zatrudnionych u Administratora danych
oraz wszystkie pozostate osoby, ktére wykonuja u Administratora prace na innej podstawie niz

stosunek pracy, a takze osoby prowadzace jednoosobowe dziatalnosci gospodarcze wspétpra-

cujace z Administratorem oraz osoby, ktore zostaty przyjete na praktyki, staz, wolontariat.

Pracownicy zobowigzani sg do przechowywania na biurku tylko tych dokumentoéw, ktére sgim

niezbedne w danym momencie do wykonania biezacych zadan.

Jesli pracownicy korzystaja w biurze z tablic korkowych lub magnetycznych nie powinni

umieszczac na nich informacji zawierajacych dane osobowe.

Po zakonczonej pracy pracownik zobowigzany jest odtozy¢ wszystkie dokumenty do zamyka-

nej na klucz szafy. Na osobe, ktérej klucz powierzono, przechodzi petna odpowiedzialnose za

realizacje Zasady.

Obowiazki okreslone w pkt. 5 pracownik powinien wykonac réwniez w przypadku opuszczenia

stanowiska pracy na czas dtuzszy niz 30 minut.

W sytuacjach nagtych, zwigzanych w szczegoélnosci ze stanem zdrowia pracownika lub prze-

dtuzajaca sie nieobecnoscia w biurze, za realizacje Zasady w jego imieniu odpowiadaja sali-

darnie pracownicy, ktérych stanowiska pracy znajduja sie najblizej.

Po zakonczonej pracy pracownik powinien pozostawic na biurku jedynie przedmioty zwigzane

z wyposazeniem stanowiska pracy, takie jak np. materiaty biurowe, telefon itp.

Pracownik zobowigzany jest na biezgco niszczy¢ te dokumenty, ktére przestaty mu byc po-

trzebne. Dokumenty powinny by¢ niszczone w sposéb uniemozliwiajacy odtworzenie zawar-

tych w nich informacji.
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10.

1.

12.
13.

14.

Pracownik jest zobowigzany do ustawienia wygaszacza ekranu na uzytkowanym przez niego
komputerze. Wygaszacz powinien wtgczac sie automatycznie po okresie bezczynnosci uzyt-
kownika, trwajgcym nie dtuzej niz 5 minut. W przypadku wznowienia aktywnosci, powrdt do
pracy z kamputerem powinien by¢ mozliwy jedynie po podaniu odpowiedniego hasta.

W przypadku czasowego opuszczenia stanowiska pracy, pracownik jest zobowigzany do kaz-
dorazowego blokowania komputera poprzez wtaczenie wygaszacza ekranu.

Po zakonczeniu pracy pracownik powinien wylogowac sie z systemu i wytaczy¢ komputer.
Obowiazuje zakaz trzymania na biurku wszelkich produktéw spozywczych, ktérych posiada-
nie grozi rozlaniem ptynu.

Spozywanie positkéw mozliwe jest wytgcznie w miejscu do tego wyznaczonym przez pra-

codawce.

Oswiadczam, iz zapoznatem sie z niniejsza Zasada czystego biurka i zobowigzuje sie do jej

stosowania.

Zory, dnia oo,

(podpis sktadajacego oswiadczenie)
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ZALACZNIKNR S

RAPORT Z NARUSZENIA OCHRONY DANYCH 0SOBOWYCH

Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku

z naruszeniem (imig, nazwisko, stanowisko stuzbowe):

Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowi-

ska roboczego, nazwa programu lub aplikacji itp.):

(podpis pracownika) (datai podpis Inspektora Ochrony Danych)
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ZAtACZNIKNR 10

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W MUZEUM MIE|SKIM W ZORACH

1. Postanowienia ogélne

Metody i Srodki uwierzytelniania w systemach informatycznych

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikéw systemow
Procedury tworzenia kopii zapasowych danych

Przechowywanie nosnikéw zawierajacych dane oraz kopii zapasowych

Srodki ochrony systeméw informatycznych

Procedury wykaonywania przegladéw i konserwacji systemoéw

1. Postanowienia ogdlne

11. Instrukcja zarzadzania systemami informatycznymi (dalej: Instrukcja) jest dokumentem eks-
ploatacyjnym, regulujacym zasady oraz procedury zarzadzania i administrowania systemem
informatycznym Muzeum Miejskiego w Zorach. Instrukcja obejmuje swoim zakresem wszyst-
kie osoby biorace udziat w procesie przetwarzania danych osobowych w systemach informa-
tycznych, w szczegélnosci zas osoby petnigce funkcje:

» administratora systemow informatycznych - jesli zostat wyznaczony,

«  kierownikéw badZ os6b sprawujgcych nadzér nad funkcjonowaniem poszczegélnych ko-
morek organizacyjnych,

* inne osoby wskazane przez Administratora Danych Osobowych, w tym osoby z podmio-
tow zewnetrznych wspétpracujace z Muzeum Miejskim w Zorach wspétuczestniczace

w procesie przetwarzania danych osobowych.

1.2. Okreslenia i skroty uzyte w Instrukgji:
»  Administrator Danych Osobowych - dyrektor Muzeum Miejskiego, zwany dalej Admini-

stratorem;



2.1,

POLITYKA OPRACOWYWANIA ZBIOROW

«  Administrator Systemoéw Informatycznych (Administrator SI) - uzytkownik uprzywilejo-
wany, posiadajacy rozszerzone uprawnienia, umozliwiajgce zarzadzanie systemamiinfor-
matycznymi oraz innymi uzytkownikami;

»  Uzytkownik systemu - osoba posiadajgca upowaznienie do wprowadzania i przetwarza-
nia danych w systemie informatycznym w zakresie wskazanym w upowaznieniu;

* Hasto - cigg znakéw literowych, cyfrowych lub innych specjalnych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym:;

« Identyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych w systemie
informatycznym;

» Dane wrazliwe - dane ujawniajace pochodzenie rasowe lub etniczne, poglady poli-
tyczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna lub
zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zy-
ciu seksualnym oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych,
a takze informacje o innych orzeczeniach wydanych w postepowaniu sadowym lub ad-

ministracyjnym.

Metody i sSrodki uwierzytelniania w systemach informatycznych

Naczelng zasada bezpieczenstwa systemoéw/aplikacji jest ochrona informacji przed nieupraw-
nionym dostepem, ujawnieniem, przypadkowym lub nieautoryzowanym zniszczeniem lub
modyfikacjg danych. Stosowanie zasad uwierzytelnienia uzytkownikéw systemow/aplikacji
ma bezposredni wptyw na zachowanie poufnosci, rozliczalnosci oraz integralnosci danych.
2.11. W systemach/aplikacjach informatycznych Muzeum Miejskiego w Zorach stosuje sie
uwierzytelnianie jednostopniowe, na poziomie dostepu do systemu/aplikacji.
21.2. Do uwierzytelnienia uzytkownika w systemie/aplikacji uzywa sie identyfikatorow
i haset:
a) stosowanie unikalnych identyfikatoréw uzytkownika zapewnia bezpieczefstwo i re-
alizacje zasady rozliczalnosci w systemach Muzeum Miejskiego w Zorach,
b) zasada ta ma na celu przypisanie w sposéb jednoznaczny wszelkich dziatan w sys-
temie konkretnemu uzytkownikowi (nie dopuszcza sie, aby uzytkownik korzystat
z kont: Administrator, gos¢, a takze z konta innego uzytkownika),
¢) ograniczenie dostepu do informacji jedynie do kregu uzytkownikéw uprawnionych (au-

toryzowanych) wymaga przyjecia odpowiednio dobranej polityki stosowania haset.
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2.1.

30

21.3.

214,

2.1.5.
2..6.

W Muzeum Miejskim w Zorach stosuje sie poziom bezpieczeristwa przetwarzania da-
nych adekwatnie do klasyfikacji tych danych w systemach/aplikacjach. W zwiazku z po-
wyzszym, obowigzujace s3g dwa poziomy bezpieczeastwa:

a) poziom podstawowy - dla systemoéw/aplikacji, w ktérych nie s3 przetwarzane dane
osobowe wrazliwe oraz zadne urzadzenie systemu informatycznego stuzace do prze-
twarzania danych osobowych nie jest potaczone z siecig publiczna. Wowczas hasto na
poziomie dostepu do systemu/aplikacji musi sie sktadac z co najmniej 6 znakaw,

b) poziom podwyzszony - dla systemoéw/aplikacji, w ktdrych sg przetwarzane dane
wrazliwe oraz zadne urzadzenie systemu informatycznego stuzace do przetwarzania
danych osobowych nie jest potgczone z siecig publiczna. Wéwczas hasto na poziomie
dostepu do systemu/aplikacji musi sie sktadac z co najmniej 8 znakéw i musi zawie-
ra¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy

jako haset wykorzystywac: dat, imion, nazwisk, inicjatéw, numerdw rejestracyjnych

samochodéw, numeréw telefonéw badZ innych bezposrednio kojarzgcych sie z uzyt-
kownikiem.

Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznosci hasta.

Hasto musi by¢ zmieniane przez uzytkownika nie rzadziej niz raz w roku.

Procedura zarzadzania srodkami uwierzytelnienia:

a) uzytkownik systemu ustala swoje, znane tylko jemu hasto,

b) uzytkownik systemu w dowolnym momencie moze zmieni¢ swoje hasto dostepu do syste-

mu/aplikacji,

¢) uzytkownik - Administrator zapisuje hasto do systemu i umieszcza je w kopercie, a na-

stepnie przekazuje zamknieta koperte do przechowania w wyznaczonej do tego celu szafie

metalowe] ulokowanej w archiwum merytorycznym. Koperta taka moze by¢ awaryjnie udo-

stepniona innemu Administratorowi za zgoda Administratora Danych Osobowych,

d) obowigzuje bezwzgledny zakaz notowania w jakiekolwiek formie, poza wskazang powyzej,

obecnych oraz wygastych haset dostepu.

Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikéw systemow

Procedura rozpoczecia pracy:

a) uruchomi¢ komputer wchodzacy w sktad systemu informatycznego i zalogowac sie podajac

wtasny identyfikator i hasto dostepu,
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b) uruchomi¢ wybrany system/aplikacje (w szczegélnosci aplikacje bazodanowa m.in. prze-
twarzajacg dane),

c) zalogowac sie do systemu/aplikacji w sposab analogiczny do przedstawionego powyzej.

Procedura zawieszenia pracy w systemie/aplikacji. Przy kazdorazowym opuszczeniu stanowi-

ska komputerowego, nalezy dopilnowac, aby na ekranie nie byty wyswietlane informacje lub

dane, poprzez zablokowanie koamputera. Kazdy uzytkownik ma obowigzek stosowania wyga-

szacza ekranu zabezpieczonego hastem lub wylogowania sie z systemu.

Procedura zakonczenia pracy w systemie:

a) zamknac system/aplikacje,

b) zamkna¢ system operacyjny komputera i zaczeka¢ na jego wytgczenie,

) wytgczy¢ monitor i inne urzadzenia peryferyjne,

d) sprawdzic, czy elektroniczne nosniki informacji zawierajace dane osobowe nie zostaty po-

zostawione bez nadzoru.

Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy i wykony-

wane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

Procedury tworzenia kopii zapasowych danych

411. Kazde indywidualne stanowisko komputerowe, do ktérego dostep posiadaja pracowni-
cy Muzeum Miejskiego w Zorach, traktowane jest jako serwer dla swojego klienta.

4.1.2. Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych
na poszczegolnych stanowiskach aplikacjach bazodanowych s3 zapisywane lokalnie na
wyznaczonej do tego celu partycji dysku.

4.1.3. W celu zapewnienia optymalnego poziomu ochrony danych osobowych gromadzonych
w systemach informatycznych Muzeum Miejskiego w Zorach (MONA - program do
ewidencji zbioréw), przyjeto do stosowania zasade przechowywania kopii danych na
wyznaczonych do tego celu dyskach zewnetrznych.

4.21. Kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na integral-
nych dyskach stanowiskowych wykonywane sg w cyklu miesiecznym ,recznie”.

4.2.2. Zasady przechowywania kopii:

a) kopie zapasowe zbioru danych oraz oprogramowania i narzedzi programistycznych
zastosowanych do przetwarzania danych sg przechowywane w przeznaczonej do
tego celu metalowej szafie, znajdujacej sie w archiwum merytorycznym,

b) dostep do metalowej szafy ma tylko: Administrator Danych Osobowych.
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5. Przechowywanie nosnikéw informacji zawierajacych dane oraz kopii zapasowych

5.1. Elektroniczne nosniki informacji:

a) dane w postaci elektronicznej przetwarzane w systemie zapisane na nosnikach material-
nych (np. nosnikach flaszowych, ptytach CD/DVD, dyskach twardych) sg wtasnoscig Mu-
zeum Miejskiego w Zorach,

b) wyzej wymienione elektroniczne nosniki informacji s3 przechowywane w pokojach stano-
wigcych obszar przetwarzania danych,

C) po zakonczeniu pracy przez uzytkownikéw systemow/aplikacji, ww. elektroniczne nosniki
informacji sa przechowywane w meblach biurowych ze sprawnym zamknieciem lub w za-
mykanych pudetkach stuzacych do ich przechowywania,

d) elektroniczne nosniki informacji, o ktérych mowa powyzej, powinny by¢ oznaczone w spo-
s6b umozliwiajacy ich identyfikacje.

5.2. Przekazywanie i niszczenie elektronicznych nosnikéw informacji:

a) elektroniczne nosniki informacji zawierajace dane osobowe mozna przekazywac tylko pod-
miotom lub osobom uprawnionym na podstawie przepiséw prawa, za zgod3 0soby do tego
upowaznionej przez Administratora Danych Osobowych,

b) dane osobowe na kazdym nosniku zewnetrznym powinny by¢ zabezpieczone przed odczy-
tem (minimum hastem),

) dane osobowe przenoszone za pomocg zewnetrznych nosnikéw informacji powinny by¢
z nich trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzet komputerowy

i do docelowej bazy danych.

6. Srodki ochrony systeméw informatycznych

6.1. Ponizej przedstawiono zasady ochrony systemow przetwarzania danych przed tzw. , szkodli-
wym oprogramowaniem” oraz probami penetracji przez osoby nieuprawnione.
6.2. Ochrona antywirusowa:
a) za ochrone antywirusowa odpowiada osoba wyznaczona przez Administratora Danych
Osobowych,
b) czynnosci zwigzane z ochrong antywirusowa systemu informatycznego wykonuje uzyt-
kownik systemu, wykorzystujac w trakcie pracy systemu informatycznego moduty pro-
gramu antywirusowego w aktualnej wersji, sprawdzajacego na biezaco zasoby systemu

informatycznego,
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C) oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach komputero-

wych podtaczonych do sieci,

d) aktualizacja oprogramowania antywirusowego odbywa sie codziennie, w sposéb auto-

matyczny,

e) uzytkownik systemu na stanowisku komputerowym, importujacy dane do systemu infor-

matycznego, jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci wy-

stepowania wirusow i szkodliwego oprogramowania.

717

71.2.

7.2.1.

7.2.2.

Procedury wykonywania przegladow i konserwacji systemu

Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad
i konserwacje platformy sprzetowej, na ktérej eksploatowany jest system/aplikacja.
Przeglady i konserwacja urzadzen:

a) przeglady i konserwacje urzadzen wchodzacych w sktad platformy sprzetowej dla
danego systemu/aplikacji powinny by¢ wykonywane w terminach okreslonych przez
producenta sprzetu,

b) nieprawidtowosci ujawnione w trakcie przegladéw badz konserwacji, powinny by¢
niezwtocznie usuniete, a ich przyczyny przeanalizowane.

Przeglad systemow/aplikacji i narzedzi programistycznych przeprowadzany jest w celu

sprawdzenia poprawnosci dziatania i wykanywany jest w nastepujacych przypadkach:

a) zmiany wersji oprogramowania systemu/aplikacji,

b) zmiany wersji oprogramowania na stanowisku komputerowym uzytkownika,

C

d

) zmiany systemu operacyjnego na stanowisku komputerowym uzytkownika,

) wykonania zmian w systemie/aplikacji spowodowanych koniecznoscig naprawy lub
modyfikacji systemu.

Za prawidtowos¢ przeprowadzenia procesu przegladu i konserwacji systemu/aplikacji

odpowiada osoba wyznaczona przez Administratara Danych Osobowych.

7.3. Kaonserwacja systemow/aplikacji wykorzystywanych przez uzytkownikaéw.

7.3.1.

Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez uzytkownika
systemu/aplikacji potrzeby wprowadzenia zmian pozwalajgcych dostosowac funkejo-
nalnosc systemu/aplikacji do obstugi biezgcych i planowanych potrzeb Muzeum Miegj-
skiego w Zorach. Zgtoszenia kierowane s3 osoby wyznaczonej przez Administratora

Danych Osobowych.
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ZALACZNIKNR 1

WZOR REJESTRU CZYNNOSCI PRZETWARZANIA

Wykaz podmiotéw, ktérym powierzono przetwarzanie danych

Nazwa administratora danych lub podmiotu
przetwarzajacego / przedstawiciela administratora
lub podmiotu przetwarzajacego

Wspétadministratorzy

Inspektor ochrony danych

Cel przetwarzania

Opis kategorii 0s6b

Kategorie odbiorcéw

Kategorie danych osobowych

Informacje o przekazaniu do panstwa trzeciego
lub organizacji miedzynarodowe;j

Planowany termin usuniecia danych osobowych

Opis technicznych i arganizacyjnych
Srodkoéw bezpieczenstwa




ARCHIWIZACJA
ZASOBOW
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1. ARCHIWIZACJA ZASOBOW DOKUMENTAC]I PAPIEROWE] /
ARCHIWIZAC)A DOKUMENTAC])I ELEKTRONICZNE]

Archiwizacja zasobow dokumentacyjnych gromadzonych w sposéb tradycyjny odbywa sie

zgodnie z wytycznymi zawartymi w Instrukcji archiwum Muzeum Miejskiego w Zorach.

Archiwizacja zasobow elektronicznych odbywa sie zgodnie z wytycznymi zawartymi w In-

strukeji zarzadzania systemami informatycznymi.

Archiwizacja dokumentacji gromadzonej w sposéb tradycyjny oraz elektroniczny odbywa sie

zgodnie ze schematem.

Schemat organizacyjny Muzeum Miejskiego w Zorach (komérkowy)

\4

DHR

DKP

\4

\4

DE

DPW

\ 4

DM

\/

DK

DA

\4

\4

DI

SM

\4

\/

SBW
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Schemat organizacyjny Muzeum Miejskiego w Zorach (zadania delegowane)

\ 4

PDZ

\/

PDBI

DM

\ 4

AM

\ 4

KZ

Struktura archiwizacji zostata opracowana na podstawie dokumentéw informujacych o:

zasobach sprzetowych na kazdym stanowisku gromadzacym dane,

zasobach archiwalnych gromadzonych na kazdym stanowisku.
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Formularz informacji o zasobach archiwalnych gromadzonych na stanowisku




Formularz informacji o zasobach sprzetowych na kazdym stanowisku

ARCHIWIZACJA ZASOBOW

Stanowisko

Pomiesz-
czenie

Nazwa
komputera

Sprzet

System/
licencja

Programy/
licencje

Data
wygasniecia

Osoba
odpowie-
dzialna
za zasoby

Struktura zapisu

A. Archiwizacja danych, po ich uprzednim uporzadkowaniu odbywa sie zgodnie z harmonogra-

mem wewnetrznym wynikajacym z Instrukcji zarzadzania systemami informatycznymi.

B. Dane zapisywane sg w systemie numerycznym - foldery oraz numeryczno-literowym - pliki.

Sciezka dostepu nie moze przekraczac 253 znakow.

W zapisie nie mogg by¢ uzywane polskie znaki.

Struktura archiwizacji dokumentacji muzealnej opracowywane jest przez:
»  Petnomocnika ds. bezpieczeAstwa informacji,

«  Archiwiste Muzeum Miejskiego w Zorach.

Wskazane osoby odpowiadaja réwniez za aktualizacje struktury archiwizacji dokumentacji mu-

zealnej, jezeli wymagac beda tego zmiany w zakresie ,Standardéw kontroli zarzadczej Muzeum

Miejskiego w Zorach”.
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2. INSTRUKCJA O ORGANIZAC)I I ZAKRESIE DZIALANIA
ARCHIWUM MUZEUM MIE)SKIEGO W ZORACH

I. POSTANOWIENIA OGOLNE

1. Niniejsza instrukcja ustala organizacje, zadania i zakres dziatania Archiwum Muzeum. In-
strukcja reguluje tryb przejmowania dokumentacji z komarek organizacyjnych, ich przechowywa-
nie i ewidencjonowanie w Archiwum Muzeum. Okresla zasady udostepniania dokumentacji oraz

Spos6b postepowania z materiatami archiwalnymi i dokumentacja niearchiwalna.

2. Uzyte w niniejszej instrukeji okreslenia oznaczaja:

e archiwum Muzeum - komaérka Muzeum powotang do gromadzenia, przechowywania, za-
bezpieczania, ewidencjonowania i udostepniania dokumentacji, a takze brakowania doku-
mentacji niearchiwalnej;

» dokumentacja - zbiér wszelkiego rodzaju dokumentoéw, ksiegi, korespondencja, dokumentacja fi-
nansowa, statystyczna, mapy, plany i projekty - niezaleznie od techniki ich wykonania (rekopisy,
maszynopisy, druki) i inna dokumentacja utrwalona sposobem mechanicznym lub elektronicznym;

* komarka organizacyjna Muzeum - komarka powotana do wykonywania okreslonych zadan,
wymieniona w Regulaminie organizacyjnym Muzeum;

* pracownik Archiwum Muzeum - osoba wskazana przez dyrektora petnigca funkcje pracow-
nika Archiwum Muzeum na podstawie delegacji uprawnieniowo-zadaniowej;

* sprawa - zdarzenie lub stan rzeczy wymagajace podjecia i wykonania czynnosci urzedowych;

* spis spraw - formularz stuzacy do chronologicznego rejestrowania spraw wptywajacych lub
zapoczatkowanych w Muzeum; prowadzi sie go oddzielnie dla kazdego hasta (teczki) w wy-
kazie akt z zaznaczong kwalifikacja archiwalng;

- teczka spraw (aktowa) - skoroszyt, segregator, teczka wigzana (aktowa) itp., stuzaca do
przechowywania jednorodnych lub rzeczowo pokrewnych akt spraw ostatecznie zatatwio-
nych, objetych t3 sama grupa akt ustalonych wykazem akt;

» wykaz akt - rzeczowa klasyfikacja akt powstajacych w toku dziatalnosci Muzeum, oznaczo-
na w poszczegolnych pozycjach symbolem, hastem i kategorig archiwalng;

* znak sprawy - zespot symboli okreslajacych przynaleznosé sprawy do okreslonej jednostki
organizacyjnej i do okreslonej grupy spraw;

* znak akt - zesp6t symboli okreslajacych przynaleznose sprawy do okreslonej komaorki orga-

nizacyjnej i do okreslonej grupy rzeczowego wykazu akt.
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Rozrdznia sie nastepujace kategorie archiwalne:

a) dla oznaczenia kategorii dokumentacji niearchiwalnej, tj. majacej czasowe znaczenie prak-
tyczne stosuje sie symbol ,,B” z dodaniem cyfr arabskich, oznaczajacych okres przechowy-
wania, po uptywie ktérego dokumentacja ta podlega brakowaniu, czyli ocenie przydatnosci
dla celéw praktycznych i przekazaniu na makulature. Okres przechowywania liczy sie w pet-
nych latach kalendarzowych, tj. poczynajac od 1 stycznia roku nastepnego po zatatwieniu
sprawy,

b) dla oznaczenia kategorii dokumentacji, ktérg po uptywie danego okresu przechowywania
poddaje sie ekspertyzie Archiwum Panstwowego, stosuje sie symbol ,BE”",

¢) dla oznaczenia kategorii dokumentacji posiadajacej krétkotrwale znaczenie praktyczne,
ktéra po petnym wykorzystaniu przeznacza sie bezposrednio na makulature, stosuje sie

symbol ,Bc”.

Dokumentacja niearchiwalna podlega brakowaniu po uptywie okresu przechowywania. Okres
ten jest podany w ,Jednolitym rzeczowym wykazie akt Muzeum Miejskiego w Zorach” (dalej:
JRWA) stanowigcym zatgcznik Instrukeji kancelaryjnej. JRWA powinny posiadac wszystkie ko-

morki organizacyjne.

ORGANIZACJA ARCHIWUM MUZEUM,
JEGO ZADANIA | ZAKRES DZIALANIA

Archiwum Muzeum jest komorka, nadzorujaca postepowanie z dokumentacja w Muzeum.

Archiwum Muzeum zajmuje sie przejmowaniem dokumentacji niepotrzebnej do biezacego
urzedowania komaorki organizacyjnej, jej przechowywaniem, ewidencjonowaniem, udostep-

nianiem, brakowaniem oraz zabezpieczaniem powierzonego narodowego zasobu.

Pracownik Archiwum jest odpowiedzialny za jego prawidtowe funkcjonowanie, za zabezpie-

czenie archiwum i jego dokumentacji przed zniszczeniem. Do obowigzkéw pracownika archi-

wum nalezy:

a) znajomosc Instrukcji kancelaryjnej, JRWA, Instrukcji o organizacji i zakresie dziatania Archi-
wum Muzeum, oraz Regulaminu organizacyjnego Muzeum obowigzujgcych w przesztosci

i obecnie,
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b) przejmowanie dokumentacji z komérek organizacyjnych Muzeum,
C
d

e) udostepnianie dokumentacji,

) prowadzenie ewidencji przejetej do archiwum dokumentacji,

) przechowywanie i zabezpieczanie dokumentacji,

f) nadzadr nad postepowaniem z dokumentacja w poszczegaolnych komarkach organizacyjnych
Muzeum,

g) brakowanie dokumentacji niearchiwalnej (kat. B),

h) sporzadzanie rocznego planu pracy i sprawozdania,

i) protokolarne przekazanie Archiwum Muzeum w przypadku zmiany na stanowisku pracow-

nika archiwum.

Pomieszczenie Archiwum Muzeum powinien spetniac nastepujace warunki:

a) miescic sie w budynku biurowym,

b) sktadac sie z czesci biurowej i magazynu,

¢) by¢ suchym, réwnomiernie ogrzewanym w ciggu roku, wolnym od przewoddw kanalizacyj-
nych, widnym i powinno mie¢ mozliwos¢ wietrzenia; optymalne warunki przechowywania:
temperatura powietrza w granicach 14°C-18°C, wilgotnos¢ 55-65% wilgotnosci wzglednej,

d) powinno by¢ zabezpieczone przed wtamaniem,

e) archiwum winno mie¢ regaty metalowe stojgce minimum 10 cm od Sciany, z przejsciem
miedzy nimi 70-90 cm, o szerokosci potek okoto 40 cm,

f) powinno by¢ wyposazone w sprzet przeciwpozarowy (gasnice proszkowa, koce gasnicze
z wtdkna szklanego i worki ewakuacyjne) oraz higrometr i termometr oraz w drabinki umoz-
liwiajace dostep do wysaokich potek i Iniane zastony, rolety lub zaluzje w oknach, chronigce

akta przed promieniowaniem stonecznym.

Zabrania sie w archiwum:

a) instalowania piecéw zelaznych i otwartych grzejnikéw,
b) palenia tytoniu,

c) tarasowania przejs¢ miedzy regatami,

)
d) sktadowania w archiwum rzeczy i przedmiotéw niebedacych mieniem archiwum.

Prawo wstepu do Archiwum Muzeum maja tylko w obecnosci pracownika archiwum, jego
przetozeni, przedstawiciele archiwéw panstwowych, innych organéw kontralnych po okazaniu

upowaznienia oraz pracownicy korzystajacy z dokumentacji zgromadzonej w archiwum.
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Ill. PRZEJ]MOWANIE DOKUMENTAC]JI Z KOMOREK

ORGANIZACYJNYCH MUZEUM PRZEZ ARCHIWUM MUZEUM

Dokumentacje spraw ostatecznie zatatwionych przechowuje sie w komaérkach organizacyj-
nych Muzeum przez okres 2 lat, liczac od zakonczenia roku kalendarzowego, w ktérym sprawa
zostata zatatwiona. Po uptywie tego terminu Archiwum Muzeum przejmuje dokumentacje

z komorek organizacyjnych Muzeum.

Dokumentacje przed przekazaniem do Archiwum Muzeum porzadkuje komérka organizacyj-

na, ktéra ja wytworzyta.

Przez uporzadkowanie rozumie sie utozenie akt w poszczegoélnych teczkach w kolejnosci spisu
spraw, a w obrebie sprawy - chronologicznie od najwczesniejszego pisma na wierzchu teczki

do ostatniego na spodzie oraz opisanie teczki.

Opis teczki winien zawierac na stronie tytutowe;j:

a) na srodku u géry: Muzeum Miejskie w Zorach i nazwa komérki organizacyjnej, w ktérej akta
powstaty,

b) w lewym gérnym rogu: znak akt ztozony z symbolu komérki organizacyjnej i symbolu hasta
wg JRWA,

¢) w prawym gérnym rogu: kategorie archiwalng akt wg JRWA oraz okres ich przechowywania,

d) na srodku: tytut akt, tj. petne hasto z wykazu akt uzupetnione okresleniem rodzaju doku-
mentacji,

e) bezposrednio pod tytutem: daty skrajne, tj. daty zatozenia pierwszej i ostatniej sprawy.

Komarki organizacyjne Muzeum przekazuja dokumentacje w uktadzie zgodnym ze spisem
zdawczo-odbiorczym akt. Spis zdawczo-odbiorczy sporzadza sie dla akt kat. B w trzech eg-
zemplarzach. Jeden egzemplarz otrzymuje komérka organizacyjna przekazujaca akta. Dwa

egzemplarze spiséw zdawczo-odbiorczych zostajg w Archiwum Muzeum.

Pracownik Archiwum sprawdza zgodnos¢ spisu zdawczo-odbiorczego ze stanem faktycznym.
Jezeli dokumentacja jest nieuporzadkowana lub niezgodna ze spisem zdawczo-odbiorczym,
pracownik archiwum odmawia przejecia akt do Archiwum Muzeum, a nastepnie informuje

0 przyczynach odmowy swojego przetozonego.
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7. Spis zdawczo-odbiorczy podpisuje kierownik komaérki organizacyjnej i pracownik prowadzacy

Archiwum Muzeum.

IV.EWIDENCJONOWANIE | PRZECHOWYWANIE DOKUMENTAC]I
W ARCHIWUM MUZEUM

1. Spisy zdawczo-odbiorcze rejestruje sie w wykazie spiséw zdawczo-odbiorczych (zatgcznik nr
2 do niniejszej Instrukcji) w kolejnosci wptywu i nadaje sie im numery biezace wykazu. Jeden
egzemplarz spiséw zdawczo-odbiorczych wszywa sie do teczki w kolejnosci numeréw spisow.
Drugi egzemplarz spiséw zdawczo-odbiorczych (kopie) przechowuje sie w teczkach, oddziel-

nie dla kazdej komorki organizacyjne;.

2. Pracownik Archiwum oznacza przejeta dokumentacje sygnaturg Archiwum Muzeum. Sktada
sie na nig numer spisu zdawczo-odbiorczego wg wykazu spiséw zdawczo-odbiorczych, tama-

ny przez kalejng pozycje spisu, pod ktéra teczka figuruje w tym spisie.

3. Dokumentacja przechowywana w Archiwum musi by¢ objeta ewidencja prowadzonga na

biezaco. Ewidencja ta umozliwia kontrole liczby i stanu przechowywania akt.

4. Ewidencje zasobu archiwum stanowig:

a) spisy zdawczo-odbiorcze - zatacznik nr 1 do niniejszej Instrukcji,

b) wykazy spiséw zdawczo-odbiorczych, do ktérych wpisuje sie poszczegdlne spisy zdawczo-od-
biorcze w kalejnosci ich wptywu i nadaje sie im kolejng numeracje - zatacznik nr 2 do
niniejszej Instrukgji,

¢) karty udostepniania akt - zatgcznik nr 3 do niniejszej instrukcji,

d) spisy dokumentacji niearchiwalnej (aktowej i technicznej) przeznaczonej na makulature lub
zniszczenie - zatacznik nr 4 i 5 do niniejszej Instrukgji,

e) protokoty oceny dokumentacji niearchiwalnej - zatacznik nr 6 do niniejszej Instrukcji.

Srodki ewidencyjne wymienione w punkcie 4 powinny by¢ przechowywane w oddzielnych
teczkach. Natomiast karty udostepniania akt - punkt 4, podpunkt ¢ przechowuje sie przez

okres dwaoch lat liczac od daty zwrotu akt.
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Dokumentacje w Archiwum Muzeum przechowuje sie komaérkami organizacyjnymi z pozo-
stawieniem miejsca na nowe nabytki. Regaty odpowiednio oznacza sie symbolami komaérek

organizacyjnych.

Na paétkach dokumentacje uktada sie pionowo, od lewej do prawej strony (systemem biblio-

tecznym) lub jedna na drugiej teczce w kolejnosci sygnatur, czyli od dotu ku gérze.

Przechowywana dokumentacje, pracownik Archiwum poddaje konserwacji profilaktycznej
(odpowiednie warunki przechowywania) i naprawia skutki ewentualnych zniszczen zgodnie

z posiadang wiedza i mozliwosciami technicznymi.

Prawidtowa ewidencja i przechowywanie dokumentacji w Archiwum Muzeum majg na celu
sprawne jej udostepnianie, zabezpieczanie oraz brakowanie dokumentacji niearchiwalnej
(tj. akt kat. B).

UDOSTEPNIANIE DOKUMENTAC]I ZGROMADZONE])
W ARCHIWUM MUZEUM

Udostepnianie dokumentacji moze sie odbywac na miejscu w Archiwum Muzeum lub poza

lokalem archiwum poprzez wypozyczanie.
Dokumentacja ta moze by¢ wykorzystywana w celach stuzbowych lub naukowo-badawczych.

Udostepnianie odbywa sie na podstawie karty udostepniania (zatacznik nr 3 do niniejszej In-
strukgji) i tylko na czas okreslony. Wyszukiwaniem, udostepnianiem lub wypozyczaniem zaj-
muje sie wytacznie pracownik Archiwum. W miejsce wypozyczonych akt wktada sie zaktadke

z sygnaturg wypozyczonych akt.
Wypozyczanie poza teren Muzeum odbywa sie tylko za zgoda dyrektora Muzeum.

Udostepnianie dokumentacji do celéw naukowo-badawczych, odbywa sie wytacznie w po-

mieszczeniu Archiwum Muzeum i wymaga pisemnej zgody dyrektora Muzeum.
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8.

Karzystajacy z dokumentacji przyjmuje na siebie odpowiedzialnos¢ za materiaty, z ktérych

korzysta oraz za terminowy ich zwrot do Archiwum Muzeum.

Zabrania sie w szczegdlnosci:
a) wyjmowania pism i dokumentéw z udostepnionych lub wypozyczonych teczek,
b) nanoszenia na tych dokumentach jakichkolwiek zapiséw lub znakéw,

€) niszczenia dokumentdw.

Wypozyczajac dokumentacje pracownik archiwum sprawdza stan jej zachowania. Tak samo

postepuje przy jej zwrocie do Archiwum Muzeum.

W razie stwierdzenia brakéw lub uszkodzen pracownik Archiwum sporzadza protokot
w trzech egzemplarzach, podpisywany przez zwracajacego akta, jego przetozonego i pra-
cownika Archiwum. Jeden egzemplarz zatacza sie w miejsce zaginiecia akt, drugi dostaje
kierownik komarki organizacyjnej, ktdorej akta zaginety, a trzeci przechowuje sie w od-

dzielnej teczce w Archiwum Muzeum.

10. W przypadku nieoddania dokumentacji w wyznaczonym terminie, pracownik Archiwum infor-

muje o tym fakcie kierownika jednostki organizacyjnej, ktérej pracownik korzystat z akt. Gdy

mimo tego akta nie zostang zwrocone, powinien zawiadomic dyrektora Muzeum.

VI. WYDZIELANIE | PRZEZNACZANIE DOKUMENTAC])I

1.

2.

NIEARCHIWALNE]) (KAT. B) NA MAKULATURE

Pracownik Archiwum planuje na drugie potrocze danego roku wydzielenie dokumentacji ze

swojego Archiwum Muzeum.

Przez wydzielenie rozumie sie:

a) wytgczenie dokumentacji niearchiwalnej (tj. akt kat. B), ktérej okres przechowywania usta-
lony wedtug JRWA juz minat i przekazaniu jej na makulature,

b) wytaczenie dokumentacji kategorii BE - przeznaczonej do ekspertyzy wtasciwego Archi-

wum Panstwowego.



10.

ARCHIWIZACJA ZASOBOW

Wydzielenie dokumentacji odbywa sie komisyjnie. W sktad komisji wchodza: zwierzchnik pra-
cownika Archiwum, przedstawiciele komaérek organizacyjnych, ktérych akta beda wydziela-

ne oraz pracownik Archiwum. Przy wydzieleniu dokumentacji komisja dokonuje konfrontacji

zgodnosci opisu teczek z ich zawartoscia.

Komisja ma prawo przekwalifikowa¢ dokumentacje niearchiwalng (akt kat. B) do kategorii
A za zgoda wtasciwego Archiwum Panstwowego. Komisja ma takze prawo przedtuzyc okres

przechowywania dokumentacji niearchiwalnej.

Po wydzieleniu dokumentacji w Archiwum Muzeum komisja dokonuje zakwalifikowania doku-
mentacji niearchiwalnej (kat. B) do zniszczenia lub do zmiany kategorii archiwalnej. W tym celu
sporzadza w dwéch egzemplarzach protokét oceny dokumentacji niearchiwalnej (zatacznik nr 6 do
niniejszej Instrukgji), ktdrej okres przechowywania juz uptynat oraz spis dokumentacji niearchiwal-

nej przeznaczonej na makulature lub zniszczenie (zatacznik nr 4 lub nr 5 da niniejszej Instrukcji).

Wyzej wymienione spisy i protokoty po podpisaniu przez wszystkich cztonkéw komisji przed-

ktada sie do akceptacji dyrektora Muzeum.

Dwa egzemplarze wymienionego spisu wraz z protokotem przesyta sie do Archiwum Pan-
stwowego w Katowicach, oddziat w Raciborzu, celem uzyskania zgody na dokananie znisz-

czenia dokumentacji. Bez tej zgody nie dokonuje sie zniszczenia dokumentacji.

Archiwum Panstwowe w Katowicach, oddziat w Raciborzu, wydaje zgode na dokonanie
zniszczenia dokumentacji w dwoch egzemplarzach. Pierwszy dotacza sie do spisu wybra-
kowanej dokumentacji, a drugi stuzy do przedstawienia w zbiornicy makulatury. Doku-
mentacje przeznaczona na makulature doprowadza sie do stanu uniemozliwiajgcego jej

odtworzenie.

Archiwum Panstwowe w Katowicach, oddziat w Raciborzu, moze przeprowadzi¢ ekspertyze do-
kumentacji uznanej za przeznaczong do wybrakowania i zazadac¢ przeprowadzenia nowego bra-

kowania. Zmiane kwalifikacji dokumentacji nalezy odnotowac w spisach zdawczo-odbiorczych.

Pracownik Archiwum Muzeum po uzyskaniu zgody Archiwum Panstwowego w Katowicach,
oddziat w Raciborzu, i przekazaniu akt do zbiornicy makulatury dokonuje adnotacji o znisz-

czeniu tych akt w odpowiedniej rubryce spiséw zdawczo-odbiorczych,
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1. Szczegdlnie zwraca sie uwage na zachowanie dokumentacji niezbednej do dalszej pracy jed-
nostki organizacyjnej lub potrzebnej w celach kontrolnych, dowodowych, w sprawach beda-

cych w toku postepowania sadowego lub dyscyplinarnego.

VIl. OCHRONA INFORMAC(]I

1. (Czest dokumentacji zwiazanej z dziatalnosScia Muzeum znajdujaca sie tylko i wytacznie na
magnetycznych nosnikach informacji nalezy chroni¢ przed utratg, wobec czego niezbedne jest
chronienie danych poprzez:

a) systematyczne sporzadzanie kopii (co najmniej dwéch) zabezpieczanych zbioréw na nosni-
kach niezaleznych od systemu (streamery, dyski, dyskietki, CD-ROM-y),

b) opisanie nosnikéw zawierajacych kopie zabezpieczanych zbioréw,

C) przeciwdziatanie utracie danych zawartych na nosnikach oraz zapobieganie skutkom dzia-
tania wirusow,

d) prowadzenie ewidencji nosnikéw z zabezpieczanymi danymi.

2. Kopie powinny byt przechowywane w miejscu uniemozliwiajacym ich fizyczne zniszczenie
i dostep os6b niepowotanych (najlepiej w sejfie ogniotrwatym), z daleka od p6l magnetycz-

nych, kurzu, zabrudzenia.

VIIl. KONTROLA ARCHIWUM MUZEUM

1. Nadzdr nad stanem i sposobem przechowywania dokumentacji w Archiwum Muzeum spra-
wuje Archiwum Zaktadowe Urzedu Miasta Zory.

2. Przedstawiciele Archiwum Zaktadowego Urzedu Miasta Zory sporzadzaja protokoty z prze-
prowadzonych kontrali Archiwum Muzeum i wydajg zalecenia pokontrolne, do realizacji kto-
rych jest zobowigzane Muzeum. Protokét z kontrali Archiwum Muzeum podpisuje dyrektor

Muzeum oraz pracownik Archiwum Muzeum.
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ZALACZNIKINR

SPIS ZDAWCZ0-0DBIORCZY

Muzeum Miejskie

NAZWa KOMOTKIi OFGaNIZACYINE] ..vioiiiiiii it

Miejsce

Data
L Znak Tytut teczki Daty skrajne Kat. Liczba przve;;fgloi\a/vy— zniszczenia
P teczki lub tomu od - do akt teczek akt lub
) przekazania
w archiwum
1 2 3 4 5 6 7 8

Rubryki 7 i 8 wypetnia Archiwum MM

Przekazujaca akta

(podpis)

imie i nazwisko imie i nazwisko imie i nazwisko

(czytelnie) (czytelnie) (czytelnie)

Dyrektor MM
(podpis)

Przejmujacy akta:

(podpis)



ZALACZNIKNR 2

WYKAZ SPISOW ZDAWCZ0-0ODBIORCZYCH

Nazwa Liczba
Data .
Numer . komarki :
) przyjecia ; Uwagi
spisu Akt przekazuja-
cej akta poz. spisu teczek




ZAtACZNIKNR 3

ARCHIWIZACJA ZASOBOW

KARTA UDOSTEPNIENIA AKT

Wykaz spiséw zdawczo-odbiorczych

Komérka organizacyjna Karta udostepnienia akt nr................... *¥)
* % * K
Data ) )
Termin zwrotu akt
Prosze o udostepnienie *) - wypozyczenie *) akt powstatych
W KOMOICE OFGANIZACYJNIE] wo.viviiiiiiieiee ettt Z1at o
0 ZNAKAECH Lt

i upowazniam do ich wykorzystania *) - odbioru *)

Pania / Pana: .o

Imie i Nazwisko

Zezwalam na udostepnienie *) - wypozyczenie *) wymienionych wyzej akt

Data i podpis

*) Zbedne skresli¢ **) Wypetnia Archiwum MM

Potwierdzam odbiér wymienionych

akt-toOMOW ..o Kart ..o

Data:r i, Podpis: .o

Adnotacje o zwrocie akt:

Podpis oddajacego: Akta zwracono do Archiwum MM

...................................................... Data: oo

Podpis odbierajacego:
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ZAtACZNIKNR 4

SPIS DOKUMENTAC)I NIEARCHIWALNE] (AKTOWE]))
PRZEZNACZONE] NA MAKULATURE LUB ZNISZCZENIE

Nazwa i adres KOmMOrki OrganiZAtyME) ......cooviiiiiiii oo

Spis dokumentacji niearchiwalnej

(aktowej) przeznaczonej na makulature lub zniszczenie

Nrilp. spisu
Lp. zdawczo-
odbiorczego

Symbol 2 Tytut teczki Daty skrajne Liczba tomow Uwagi
wykazu akt




ARCHIWIZACJA ZASOBOW

67

ZALACZNIKNR 'S

SPIS DOKUMENTAC)I NIEARCHIWALNE] (TECHNICZNE))
PRZEZNACZONE] NA MAKULATURE LUB ZNISZCZENIE
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ZALACZNIKNR B

PROTOKOL OCENY DOKUMENTAC]I NIEARCHIWALNE]

Nazwa i adres komarki organizacyjnej

Protokét oceny

dokumentacji nearchiwalnej

Komisja w sktadzie: (imiona, nazwiska i stanowiska cztonkéw Komisji)

dokonata oceny i wydzielenia przeznaczonej do przekazania na makulature lub zniszczenie
dokumentacji niearchiwalnej w ilosci ................ mb i stwierdzita, ze stanowi ona dokumentacje
niearchiwalng nieprzydatna dla celéw praktycznych jednostki organizacyjnej, oraz ze uptynety
terminy jej przechowania okreSlone w Jednolitym rzeczowym wykazie akt lub kwalifikatorze

dokumentacji technicznej.

Przewodniczacy KOmisji ...ocoovviiiiiiiiiienn,

Cztonkowie KOmisji .....occooveioiiiiiieie

(POAPISY) woviiiiceecee e

Zataczniki:
................... kart spisu

................... pozycji spisu
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